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Abstrak 

Perkembangan teknologi jaringan komputer, khususnya dalam pengelolaan Local Area 

Network (LAN), telah mendorong pengembangan teknologi Virtual Local Area Network 

(VLAN) sebagai solusi untuk meningkatkan efisiensi dan fleksibilitas jaringan. Penelitian ini 

bertujuan untuk menganalisis pengaruh segmentasi VLAN terhadap kinerja dan keamanan 

jaringan LAN. Metode yang digunakan dalam penelitian ini mencakup observasi, wawancara, 

serta analisis data menggunakan alat bantu seperti Cisco Packet Tracer, Wireshark, dan Iperf. 

Hasil penelitian menunjukkan bahwa penerapan VLAN dapat meningkatkan kinerja jaringan 

LAN secara signifikan, dengan peningkatan throughput sebesar 60%, penurunan delay sebesar 

33%, pengurangan packet loss hingga 80%, dan penurunan jitter sebesar 57%. Selain itu, 

VLAN juga berperan dalam meningkatkan keamanan jaringan dengan memisahkan trafik 

berdasarkan segmen-segmen tertentu, sehingga mengurangi potensi ancaman dan 

meningkatkan kontrol terhadap aliran data. Penelitian ini memberikan rekomendasi bagi 

administrator jaringan untuk mengimplementasikan VLAN dalam pengelolaan jaringan LAN 

guna memperoleh kinerja yang lebih baik serta meningkatkan aspek keamanan jaringan. 

Kata kunci: VLAN, LAN, segmentasi jaringan dan keamanan jaringan 

 

Abstract 

The development of computer network technology, particularly in the management of 

Local Area Networks (LAN), has driven the advancement of Virtual Local Area Network 

(VLAN) technology as a solution to enhance network efficiency and flexibility. This research 

aims to analyze the impact of VLAN segmentation on the performance and security of LAN 

networks. The methods used in this study include observation, interviews, and data analysis 

using tools such as Cisco Packet Tracer, Wireshark, and Iperf. The research findings indicate 

that the implementation of VLAN can significantly improve LAN network performance, with a 

60% increase in throughput, a 33% reduction in delay, an 80% decrease in packet loss, and a 

57% reduction in jitter. Additionally, VLAN plays a role in improving network security by 

separating traffic into specific segments, thus reducing potential threats and enhancing control 

over data flow. This study provides recommendations for network administrators to implement 

VLAN in managing LAN networks to achieve better performance and enhance network security 

Keywords: VLAN, LAN, network segmentation, and network security. 
 

PENDAHULUAN 

Perkembangan teknologi jaringan 

komputer telah memberikan dampak 

signifikan dalam berbagai aspek kehidupan 

manusia, baik di sektor pemerintahan, 

industri, pendidikan, maupun individu. 

Salah satu teknologi yang berkembang dari 

jaringan komputer adalah Local Area 

Network (LAN) adalah sejumlah komputer 

yang saling dihubungkan bersama di dalam 

satu area tertentu yang tidak begitu luas, 

seperti didala satu kantor atau gedung. 
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Namun, LAN memiliki keterbatasan dalam 

hal skalabilitas dan pengelolaan jaringan 

yang kompleks, sehingga mendorong 

pengembangan teknologi Virtual Local 

Area Network (VLAN). VLAN 

memberikan solusi untuk mengatasi 

tantangan segmentasi jaringan dengan 

efisiensi dan fleksibilitas yang lebih baik. 

Dengan teknologi ini, administrator dapat 

mengatur lalu lintas data berdasarkan 

kebutuhan spesifik, meningkatkan 

keamanan, serta mengurangi volume lalu 

lintas data yang tidak relevan. Bebe rapa 

penelitian terdahulu telah membahas 

manfaat dan implementasi VLAN [1].  

Beberapa di antaranya adalah 

kemudahan dalam melakukan berbagai 

aktivitas komunikasi, serta efisiensi yang 

ditawarkan dalam pengelolaan data dan 

informasi, yang semakin mempermudah 

proses pekerjaan dan meningkatkan 

produktivitas di berbagai bidang[2]. 

Namun Keterbatasan yang ada pada 

jaringan LAN mendorong pengembangan 

teknologi VLAN (Virtual Local Area 

Network), yang memungkinkan pengaturan 

dan konfigurasi jaringan komputer secara 

virtual. Dengan penerapan VLAN, 

administrator jaringan dapat membuat 

jaringan yang lebih fleksibel dan terpisah 

secara logis tanpa memerlukan tambahan 

perangkat keras fisik yang lebih banyak, 

sehingga menghemat biaya dan 

meningkatkan efisiensi pengelolaan 

infrastruktur jaringan. VLAN juga 

memberikan kontrol yang lebih baik atas 

aliran data, meningkatkan keamanan, serta 

memungkinkan pengaturan trafik yang 

lebih terstruktur dalam suatu organisasi[3]. 

Dalam penelitian ini, akan dibahas konsep 

dasar VLAN, serta tantangan dan peluang 

yang dihadapi dalam penerapannya. Selain 

itu, VLAN memberikan fleksibilitas dalam 

hal konfigurasi dan pemeliharaan 

jaringan[4] Ini menjadi tantangan yang 

harus dihadapi, karena dampak negatif dari 

teknologi wireless selalu ada, seperti 

masalah keamanan data, gangguan sinyal, 

atau ketergantungan pada teknologi yang 

berlebihan[5].  

Tujuan utama dari keamanan jarigan 

komuter adalah untuk memastikan bahwa 

jalur komunikasi antara perangkat yang 

saling bertukar informasi tetap terlindung 

dan aman dari berbagai anacaman. Dalama 

hal ini, keamanan jaringan tidak hanya 

melibatkan pengaman data itu sendiri 

sediri, tetapi juga mencakup pengawasan 

terhadap perilaku atau aktivitas dalam 

jaringan yang dapat berdampak pada 

kerentanannya[6]. Oleh karen itu, 

perlindungan terhadap keamanan jaringan 

perlu lebih diperhatikan untuk mencegah 

terjadinya serangan yang semakin 

kompleks dan bervariasi[7]. 

 

Rumusan Masalah 

 Penelitian ini bertujuan untuk 

menganalisis pengaruh segmentasi VLAN 

terhadap kinerja dan keamanan pada 

jaringan LAN. Rumusan masalah yang 

diangkat dalam penelitian ini antara lain:  

1. Bagaimana segmentasi VLAN 

mempengaruhi peningkatan kinerja 

jaringan LAN? 

2. Apa dampak yang ditimbulkan oleh 

penerapan VLAN terhadap tingkat 

keamanan pada jaringan LAN? 

3. Sejauh mana penggunaan VLAN dapat 

membantu mengurangi kemacetan 

jaringan dan meningkatkan efisiensi 

dalam pengelolaan lalu lintas data? 

 

Tujuan Penelitian 

 Penelitian ini bertujuan untuk 

memberikan pemahaman yang lebih 
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mendalam tentang penerapan segmentasi 

VLAN dalam jaringan LAN dan bagaimana 

pengaruhnya terhadap kinerja dan 

keamanan jaringan. Tujuan spesifik 

penelitian ini adalah: 

1. Menganalisis dampak segmentasi 

VLAN terhadap peningkatan kinerja 

jaringan LAN, terutama dalam hal 

efisiensi pengelolaan lalu lintas data. 

2. Mengevaluasi bagaimana penerapan 

VLAN mempengaruhi aspek keamanan 

jaringan, termasuk perlindungan 

terhadap potensi ancaman atau 

kebocoran data. 

3. Memberikan rekomendasi terkait cara 

mengoptimalkan implementasi VLAN 

untuk meningkatkan kinerja serta 

keamanan jaringan LAN secara 

keseluruhan. 

 

Manfaat Penelitian  

 Manfaat yang diperoleh dari 

penelitian ini diharapkan dapat 

memberikan kontribusi positif dalam 

pengelolaan dan pengembangan jaringan 

LAN yang lebih efisien dan aman dengan 

memanfaatkan teknologi VLAN. Beberapa 

manfaat yang dapat diperoleh dari 

penelitian ini antara lain: 

1. Memberikan wawasan yang berguna 

bagi para praktisi dan administrator 

jaringan dalam merancang dan 

mengelola jaringan LAN yang lebih 

efektif dan aman dengan menerapkan 

VLAN. 

2. Memberikan pemahaman kepada 

pihak-pihak yang terlibat dalam 

pengelolaan infrastruktur jaringan 

mengenai pentingnya segmentasi 

VLAN untuk meningkatkan kinerja dan 

keamanan jaringan. 

3. Menjadi referensi bagi penelitian lebih 

lanjut mengenai penggunaan VLAN 

dalam berbagai jenis jaringan, baik 

untuk jaringan berskala kecil maupun 

besar. 

 

Tinjauan Pustaka 

Penelitian ini menekankan manfaat 

Virtual Local Area Network (VLAN) 

dalam memaksimalkan efisiensi jaringan, 

seperti optimalisasi bandwidth dengan 

mengurangi tabrakan data dan memperkecil 

siaran domain. Penggunaan perangkat 

Mikrotik sebagai router dan switch 

memungkin[8]. Penelitian ini juga 

menggaris bawahi peran VLAN dalam 

meningkatkan kinerja jaringan melalui 

segmentasi yang lebih optimal. 

Menggunakan pendekatan Top-Down, 

desain jaringan disesuaikan untuk 

memenuhi kebutuhan institusi secara 

komprehensif. Hasilnya, VLAN mampu 

meningkatkan efisiensi dalam pengelolaan 

jaringan sekaligus memberikan kontrol 

yang lebih baik[9]. 

Studi ini menitikberatkan pada 

penerapan Spanning Tree Protocol (STP) 

dalam desain VLAN untuk menghindari 

terjadinya looping data dan menjamin 

adanya jalur redundansi. Pendekatan ini 

sangat sesuai bagi organisasi besar seperti 

PT Regalindo Sakti dalam mengelola 

komunikasi jaringan yang kompleks. 

Kombinasi STP dan VLAN terbukti 

mampu meningkatkan ketajaman serta[10]. 

Penelitian ini menerapkan metode NDLC 

(Network Development Life Cycle) dalam 

merancang jaringan VLAN yang 

terintegrasi dengan server DHCP di 

Diskominfo Palembang. Tujuan utamanya 

adalah meningkatkan segmentasi jaringan, 

menyampaikan alamat IP, serta 

memperkuat keamanan jaringan. Hasil 

simulasi membuktikan bahwa desain 

VLAN yang diterapkan berhasil[11]. 
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LANDASAN TEORI 

Dalam penelitian ini, terdapat 

beberapa konsep dasar dan teori yang 

mendasari pemahaman tentang segmentasi 

VLAN, kinerja jaringan, dan keamanan 

jaringan LAN. Berikut adalah landasan 

teori yang relevan dengan topik yang 

dibahas: 

1. Virtual Local Area Network (VLAN) 

adalah sebuah teknologi yang 

diterapkan dalam jaringan komputer 

untuk memisahkan atau membagi satu 

jaringan fisik menjadi beberapa 

jaringan logis [8]. Dengan penggunaan 

VLAN, jaringan menjadi lebih 

fleksibel, efisien, dan lebih mudah 

untuk dikelola, serta menjadi alat yang 

sangat berguna dalam merancang 

jaringan yang kompleks[12]. Oleh 

karena itu keamanan dan kerahasiaan 

informasi dalam suatu organisasi 

merupakan faktor yang sangat penting 

untuk mencegah masalah yang dapat 

merugikan organisasi atau instansi 

tersebut. Dengan penerapan VLAN, 

pengelolaan jaringan menjadi lebih 

mudah dan fleksibel, karena dapat 

dibuat segmen-segmen yang 

disesuaikan dengan kebutuhan setiap 

instansi, tanpa bergantung pada 

workstation tertentu[13]. 

2. Local Area Network (LAN) adalah 

jaringan pribadi yang mencakup area 

dalam sebuah bangunan atau gedung, 

hingga beberapa kilometer dari lokasi 

tersebut. LAN sering digunakan untuk 

menghubungkan komputer satu sama 

lain atau perangkat lainnya di dalam 

kantor, perusahaan, atau pabrik, agar 

dapat berbagi sumber daya dan bertukar 

informasi[14]. 

3. Jaringan komputer adalah kumpulan 

komputer yang saling terhubung 

melalui jalur komunikasi atau internet. 

Jaringan ini dapat terhubung dengan 

jaringan lainnya, memungkinkan 

komunikasi antara kedua ujung di 

seluruh dunia. Sebuah jaringan 

komputer merupakan sistem yang 

terdiri dari perangkat keras dan 

perangkat lunak, seperti komputer, 

perangkat lunak, dan perangkat lainnya, 

yang bekerja bersama untuk mencapai 

tujuan yang sama[15]. 

4. Throughput adalah jumlah data yang 

berhasil dikirimkan melalui jaringan 

dalam periode waktu tertentu, biasanya 

diukur dalam bit per detik (bps). Dalam 

konteks kinerja jaringan, throughput 

menunjukkan kapasitas efektif jaringan 

dalam mentransmisikan data. 

Implementasi VLAN dapat 

memengaruhi throughput dengan 

mengurangi kemacetan jaringan 

melalui pengelompokan logis 

Pengukuran kualitas throughput sendiri 

memiliki tujuan untuk mengetahui 

kualitas layanan sebuah jaringan dan 

melakukan identifikasi terhadap fitur 

dan sifat dari layananyang tersedia[16]. 

5. Delay atau latensi adalah waktu yang 

dibutuhkan untuk mentransmisikan 

data dari satu titik ke titik lain dalam 

jaringan. Terutama di area dengan 

kondisi  jaringan  yang  tidak  stabil,  

seringkali  terjadi masalah seperti 

gangguan koneksi setelah jangka waktu 

tertentu akibat delay yang 

signifikan[17]. 

6. Packet loss adalah kondisi ketika paket 

data yang dikirim melalui jaringan 

gagal mencapai tujuan. Penyebabnya 

meliputi kemacetan jaringan, kesalahan 

konfigurasi, atau gangguan perangkat 

keras. Kondisi ini dapat menurunkan 

kualitas komunikasi, terutama pada 
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aplikasi sensitif seperti streaming video 

atau audio. Packet loss dapat terjadi 

ketika adanya collision dan congestion 

pada jaringan internet.[18] 

7. Parameter jitter menggambarkan 

variasi suatu delay. Jitter mengacu pada 

variasi dalam waktu pengiriman paket 

data yang tiba di tujuan. 

Ketidakstabilan ini dapat memengaruhi 

kualitas layanan, terutama dalam 

aplikasi yang membutuhkan 

sinkronisasi data waktu nyata, seperti 

VoIP. Dengan memanfaatkan VLAN, 

jalur data dapat diisolasi untuk 

mengurangi jitter pada jaringan yang 

padat [18]. 

 

METODE PENELITIAN 

Metode penelitian merupakan metode 

yang akan digunakan saat dilakukannya 

penelitian ini[12]: 

 
Gambar 1. Alur Penelitian 

 

Dalam penelitian ini mencakup 

tahapan-tahapan berikut: 

a. Metode Observasi  

Metode ini dilakukan dengan cara 

mengamati atau membaca beberapa 

peper untuk mendapatkan data  dalam 

lingkungan yang nyata untuk 

mendapatkan data yang relevan. 

b. Metode Wawancara 

Dalam metode ini, penulis melakukan 

wawancara langsung dengan para 

Dosen yang bertanggung jawab di 

bagian IT kampus Universitas Pelita 

Bangsa tersebut. Wawancara ini 

bertujuan untuk memperoleh informasi 

yang lebih mendalam mengenai 

penerapan sistem jaringan. 

c. Teknik Pengumpulan Data 

Data yang dikumpulkan meliputi 

semua jaringan yang terhubung di 

ruang lingkup kampus, termasuk 

jaringan Wi-Fi, LAN, dan perangkat 

yang terhubung. 

d. Metode Analisis Data 

Membandingkan hasil obervasi 

jaringan dengan standar jaringan yang 

ideal untuk menentukan efisiensi dan 

kinerja sistem. 

 

ANALISIS DAN PERANCANGAN 

Identifikasi Komponen Jaringan: 

1. Router: Router bertugas mengarahkan 

paket data antar jaringan, baik di dalam 

LAN maupun ke jaringan luar, seperti 

internet. 

2. Switch: Switch berfungsi untuk 

menghubungkan perangkat dalam 

jaringan LAN dan mendistribusikan 

data antar perangkat berdasarkan 

alamat MAC. 

3. Perangkat Pengguna (Client): Ini adalah 

perangkat yang terhubung ke jaringan, 

seperti komputer desktop, laptop, atau 

perangkat mobile. 

4. Server: Server dalam jaringan LAN 

menyediakan berbagai layanan, seperti 

penyimpanan data, aplikasi, dan 

layanan berbasis jaringan. 

 

Table 1. Perbandingan Perancangan 

Sistem 

Deskripsi Tanpa 

VLAN (Satu 

Jaringan) 

DenganVLAN 

(Segmentasi) 

Pengelolaan 

Jaringan 

Semua 

perangkat 

berbagi 

domain 

Perangkat 

dipisahkan 

dalam VLAN 

yang berbeda, 
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broadcast 

yang sama 

masing-

masing 

memiliki 

domain 

broadcast 

sendiri 

Penggunaan 

Bandwidth 

Meningkat 

karena traffic 

tidak 

terorganisir 

Bandwidth 

lebih efisien 

karena lalu 

lintas dibatasi 

antar VLAN 

Keamanan Kurang 

aman karena 

semua 

perangkat 

dapat saling 

mengakses 

Lebih aman 

karena VLAN 

mengisolasi 

perangkat 

dalam segmen 

terpisah 

Kompleksitas 

Pengelolaan 

Pengelolaan 

lebih 

sederhana 

namun 

kurang 

fleksibel 

Pengelolaan 

lebih 

kompleks 

tetapi lebih 

fleksibel dan 

aman 

Perangkat Lunak dan Tools: 

1. Cisco Packet Tracer dipilih karena 

kemudahan penggunaannya dan cocok 

untuk simulasi skenario VLAN. 

2. Wireshark sangat efektif untuk 

menganalisis paket data secara 

mendalam dan mendeteksi masalah 

pada jaringan. 

3. Iperf memberikan hasil pengukuran 

throughput yang akurat, cocok untuk 

membandingkan kinerja jaringan 

sebelum dan sesudah penerapan 

VLAN.  

 

IMPLEMENTASI DAN PEMBAHASAN 

 Setelah melakukan penelitian, langkah 

selanjutnya adalah membahas hasil yang 

diperoleh. Perbandingan hasil pengujian 

antara kondisi sebelum dan setelah 

penerapan VLAN dijelaskan sebagai 

berikut: Hasil pengukuran yang 

membandingkan parameter throughput 

sebelum dan setelah konfigurasi VLAN 

diterapkan. 

 

 
Gambar 2. Grafiik Perbandingan 

Througput 

 VLAN (Virtual Local Area Network) 

adalah sebuah model jaringan yang tidak 

terikat pada lokasi fisik, berbeda dengan 

LAN. Hal ini memungkinkan sebuah 

jaringan untuk dikonfigurasi secara virtual 

tanpa harus mengikuti lokasi fisik 

perangkat. Dengan menggunakan VLAN, 

pengaturan jaringan menjadi lebih 

fleksibel, di mana segmen-segmen jaringan 

dapat dibuat berdasarkan kebutuhan 

organisasi atau departemen, tanpa 

bergantung pada lokasi fisik 

workstation[19]. Local Area Network 

(LAN) dirancang untuk mencakup area 

yang terbatas. Contoh penggunaannya 

antara lain pada perusahaan, sekolah, atau 

area kecil lainnya. Dalam jaringan LAN, 

sejumlah komputer berada dalam satu area 

yang saling terhubung. Salah satu komputer 

berfungsi sebagai server, sementara yang 

lainnya berperan sebagai client[20]. VLAN 

merupakan solusi untuk mengatasi 

keterbatasan pada LAN, yang 

memungkinkan konfigurasi jaringan secara 

virtual tanpa bergantung pada lokasi 

fisik[21].  

Table 2. Perbandingan Kinerja Jaringan 

Sebelum dan Setelah VLAN 

Perameter Sebelum 

VLAN 

Setelah 

VLAN 

Perbaikan 

(%) 

Throughput 

(Mbps) 

50 Mbps 80 Mbps +60% 

Delay (ms) 12 ms 8 ms -33% 

Packet 

Loss (%) 

5% 1% -80% 

Jitter (ms) 7 ms 3 ms -57% 
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 Berikut penjelasan Hasil pengujian 

yang meliputi throughput, delay, packet 

loss, dan jitter: 

1. Throughput (Mbps) 

Sebelum VLAN diterapkan, 

throughput yang tercatat sebesar 50 

Mbps, namun setelah penerapan 

VLAN, throughput mengalami 

peningkatan menjadi 80 Mbps, dengan 

kenaikan sebesar +60%. Hal ini 

mengindikasikan bahwa penerapan 

VLAN secara virtual pada jaringan 

mampu mengelola trafik data dengan 

lebih efektif, mengurangi kepadatan 

lalu lintas di jaringan, dan 

meningkatkan kapasitas transmisi 

data. 

 
Gambar 3. Perbandingan throughput 

2. Delay (ms) 

Hasil pengujian delay menunjukkan 

penurunan yang signifikan, yaitu dari 

12 ms sebelum VLAN diterapkan 

menjadi 8 ms setelahnya, yang berarti 

ada pengurangan sebesar -33% pada 

waktu tunda transmisi data. Penerapan 

VLAN memungkinkan pemisahan 

trafik secara lebih terstruktur, sehingga 

mengurangi penundaan data antar 

perangkat yang terhubung dalam 

jaringan. 

Gambar 4. Perbandingan delay 

3. Packet Loss (%) 

Uji packet loss menunjukkan perbaikan 

yang signifikan, dari 5% sebelum 

VLAN diterapkan, menjadi hanya 1% 

setelah VLAN diterapkan, dengan 

pengurangan sebesar -80%. Ini 

menandakan bahwa VLAN berperan 

dalam mengurangi kemungkinan 

terjadinya kehilangan paket data, yang 

penting untuk menjaga kualitas layanan 

jaringan, terutama pada aplikasi yang 

membutuhkan keandalan tinggi seperti 

komunikasi real-time atau transfer data 

penting. 

  

Gambar 5.Perbandingan packet loss 

4. Jitter (ms) 

Pengujian jitter menunjukkan 

penurunan yang cukup besar, dari 7 ms 

menjadi 3 ms setelah penerapan VLAN, 

yang berarti ada pengurangan sebesar -

57%. Pengurangan jitter ini sangat 

krusial untuk aplikasi yang sensitif 

terhadap ketidakstabilan waktu, seperti 

VoIP atau streaming video. Penerapan 

VLAN berperan dalam menjaga 

kestabilan transmisi data, sehingga 

fluktuasi delay dapat dikurangi, yang 

berdampak pada peningkatan kualitas 

layanan. 

 
Gambar 6.Perbandingan jitter 
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KESIMPULAN 

Berdasarkan hasil penelitian dan 

penerapan teknologi VLAN pada jaringan 

LAN, dapat disimpulkan bahwa 

penggunaan VLAN memberikan banyak 

keuntungan, baik dari sisi peningkatan 

kinerja maupun keamanan jaringan. VLAN 

mampu mengatasi keterbatasan pada 

jaringan LAN tradisional dengan 

memungkinkan segmentasi jaringan secara 

virtual tanpa tergantung pada lokasi fisik 

perangkat. Hal ini memungkinkan 

pengelolaan jaringan yang lebih efisien dan 

fleksibel. Hasil pengujian menunjukkan 

adanya perbaikan yang signifikan pada 

beberapa parameter jaringan, seperti 

throughput, delay, packet loss, dan jitter. 

Setelah penerapan VLAN, throughput 

meningkat sebesar 60%, dari 50 Mbps 

menjadi 80 Mbps, yang menandakan 

adanya peningkatan kapasitas data. Selain 

itu, delay mengalami penurunan sebesar 

33%, dari 12 ms menjadi 8 ms, yang 

menunjukkan pengurangan waktu tunda 

transmisi data. Packet loss juga berkurang 

hingga 80%, dari 5% menjadi 1%, yang 

menandakan bahwa VLAN efektif dalam 

mengurangi kehilangan paket. Jitter pun 

berkurang sebesar 57%, dari 7 ms menjadi 

3 ms, yang berdampak positif pada aplikasi 

yang sensitif terhadap waktu, seperti VoIP 

dan streaming video. Selain manfaat dalam 

peningkatan kinerja jaringan, penerapan 

VLAN juga memberikan kontribusi positif 

pada aspek keamanan. Dengan membagi 

jaringan menjadi beberapa segmen 

berdasarkan fungsi atau departemen, 

VLAN membatasi akses antar perangkat 

yang tidak terkait langsung, mengurangi 

potensi ancaman, serta memberikan kontrol 

yang lebih baik terhadap aliran data. 

Pengelolaan jaringan menjadi lebih 

terstruktur, dan administrator dapat 

mengelola setiap port switch dengan lebih 

mudah untuk membentuk beberapa domain 

broadcast yang mengisolasi lalu lintas antar 

segmen.Secara keseluruhan, penerapan 

VLAN memberikan peningkatan dalam hal 

kinerja jaringan serta solusi efektif dalam 

meningkatkan keamanan dan efisiensi 

pengelolaan jaringan.[22]. 

 

Saran 

1. Uraikan Bagi administrator jaringan, 

disarankan untuk 

mengimplementasikan VLAN untuk 

memperbaiki efisiensi dan keamanan 

jaringan, terutama pada organisasi 

dengan perangkat dan segmentasi 

jaringan yang beragam. 

2. Penelitian lanjutan sebaiknya dilakukan 

pada skala jaringan yang lebih besar 

atau dengan volume data yang lebih 

tinggi untuk mengevaluasi dampak 

VLAN terhadap kinerja dan keandalan 

jaringan secara lebih menyeluruh. 

3. Keamanan jaringan harus menjadi 

prioritas utama dalam penerapan 

VLAN, dengan memastikan bahwa 

konfigurasi dan protokol yang 

digunakan dapat melindungi jaringan 

dari potensi ancaman. 

4. Karena pengelolaan VLAN 

memerlukan keterampilan teknis yang 

lebih tinggi, disarankan untuk 

memberikan pelatihan kepada 

administrator jaringan agar penerapan 

VLAN lebih optimal dan kesalahan 

dalam konfigurasi dapat diminimalisir. 

5. Penerapan langsung perlu dilakukan 

untuk meningkatkan kecepatan kinerja 

serta memungkinkan analisis terhadap 

kekurangan yang masih ada pada desain 

jaringan yang diajukan[23]. 
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