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Abstrak

Penelitian ini berfokus untuk meneliti peran Wireshark dalam memonitor jaringan
komputer dengan menggunakan pendekatan kualitatif deskriptif dengan eksperimen terbatas.
Dilakukan pada jaringan lokal dengan topologi star dan bus, data dikumpulkan melalui
penangkapan paket, identifikasi protokol, pengukuran bandwidth, dan simulasi gangguan.
Hasilnya menunjukkan TCP dan HTTP sebagai protokol yang dominan, dengan peningkatan
aktivitas yang menyebabkan konsumsi bandwidth yang lebih tinggi. Topologi bintang
menunjukkan stabilitas dan efisiensi yang lebih baik daripada topologi bus, terutama dalam hal
latensi dan distribusi data. Wireshark secara efektif mengidentifikasi masalah jaringan seperti
kehilangan paket dan transmisi ulang, yang membutuhkan keterampilan interpretasi teknis.
Studi ini menyimpulkan bahwa Wireshark adalah alat analisis jaringan yang berharga, paling
cocok untuk jaringan kecil, dengan potensi pengembangan lebih lanjut dalam pengaturan yang
lebih kompleks.
Kata kunci: Packet, Protokol, Bandwidth, Topologi, Troubleshooting, Wireshark

Abstract

The study focuses on examining the role of Wireshark in monitoring computer networks
by using a descriptive qualitative approach with limited experiments. Conducted on a local
network with star and bus topologies, data was collected through packet capture, protocol
identification, bandwidth measurement, and disruption simulation. Results indicate TCP and
HTTP are dominant protocols, with increased activity leading to higher bandwidth
consumption. The star topology exhibited better stability and efficiency than the bus topology,
especially in latency and data distribution. Wireshark effectively identified network issues like
packet loss and retransmission, requiring technical interpretation skills. The study concludes
Wireshark is a valuable network analysis tool best suited for small networks and has the
potential for further development in more complex settings.
Keywords: Packet, Protokol, Bandwidth, Topology, Troubleshooting, Wireshark

PENDAHULUAN

Perkembangan teknologi informasi
dan  komunikasi  telah  mendorong
peningkatan penggunaan jaringan

komputer dalam berbagai sektor, baik
pemerintahan, pendidikan, industri,
maupun layanan publik[1]. Keberhasilan
dalam penyampaian informasi melalui

jaringan sangat bergantung pada performa
jaringan itu sendiri[2], [3]. Oleh karena itu,
pemahaman mendalam mengenai elemen-
elemen dasar jaringan seperti packet,
protokol, bandwidth, dan topology menjadi
sangat penting dalam  mendesain,
mengelola, serta memelihara infrastruktur
jaringan yang handal dan efisien[4], [5],
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[6]. Packet merupakan unit dasar dari data
yang dikirim melalui jaringan[7]. Setiap
packet membawa informasi tertentu yang
harus dianalisis secara akurat untuk
memahami lalu lintas jaringan secara
keseluruhan. Dalam proses transmisi,
packet tersebut mengikuti seperangkat
aturan yang disebut protokol[8], seperti
TCP/IP[9], UDP[10], ICMP[11], dan
lainnya. Fungsi protokol tidak hanya
memastikan data sampai ke tujuan, tetapi
juga menentukan bagaimana data tersebut
dipecah, ditransmisikan, dan disusun
kembali. Di sisi lain, bandwidth[12]
menjadi indikator kapasitas jaringan dalam
mentransfer data[13] dalam rentang waktu
tertentu, yang secara langsung
mempengaruhi kecepatan dan efisiensi
komunikasi data. Sementara itu, topology
[14]jaringan, baik fisik maupun logis, turut
menentukan bagaimana perangkat-
perangkat terhubung dan bagaimana data
mengalir dalam sistem tersebut.

Dengan kompleksitas sistem jaringan
yang terus meningkat, kebutuhan terhadap
aktivitas troubleshooting menjadi semakin
signifikan. Ketika terjadi gangguan,
keterlambatan, atau kehilangan data,
administrator  jaringan harus mampu
melakukan identifikasi[15] dan analisis
masalah secara cepat dan akurat. Dalam
konteks ini, alat bantu seperti Wireshark
memainkan peran penting. Wireshark[16]
adalah  aplikasi ~ open-source  untuk
menganalisis packet jaringan secara real-
time, yang memungkinkan pengguna untuk
melihat isi setiap packet[17], memahami
protokol yang digunakan, memantau
penggunaan bandwidth, serta mengamati
struktur dan performa jaringan berdasarkan
topologi yang digunakan. Penelitian ini
bertujuan untuk mengevaluasi efektivitas
pemanfaatan Wireshark sebagai alat bantu

dalam  proses analisis  jaringan[18]
komputer. Dengan menggunakan
Wireshark,  diharapkan  administrator
jaringan maupun pengguna teknis lainnya
dapat melakukan troubleshooting secara
lebih sistematis dan efisien. Kajian ini akan
menyajikan studi  kasus analisis[19]
jaringan menggunakan Wireshark, mulai
dari proses pengambilan data, interpretasi
hasil tangkapan packet, hingga penyusunan
rekomendasi perbaikan jaringan
berdasarkan temuan analisis. Dengan
pendekatan ini, penelitian diharapkan
memberikan kontribusi terhadap
peningkatan kualitas pengelolaan jaringan
di berbagai lingkungan kerja[20].

Rumusan Masalah

Pemantauan jaringan penting untuk
memastikan komunikasi yang andal dan
mengatasi masalah seperti kehilangan
paket. Solusi komersial sering kali tidak
cocok untuk jaringan kecil. Wireshark
menawarkan alternatif gratis yang kuat,
meskipun masih ada sedikit penelitian
tentang penerapannya di berbagai topologi
jaringan.

Dari latar belakang tersebut, masalah
yang dibahas dalam penelitian ini adalah:
1. Seberapa efektif Wireshark dapat

digunakan untuk memonitor dan

menganalisis lalu lintas jaringan di

lingkungan berskala kecil?

2. Apa perbedaan performa dan stabilitas
yang dapat diamati antara topologi star
dan bus dengan  menggunakan
Wireshark?

3. Jenis aktivitas protokol dan pola
penggunaan bandwidth seperti apa yang
dapat diidentifikasi melalui
penangkapan paket?
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4. Seberapa  mampukah  Wireshark
mendeteksi masalah jaringan seperti
packet loss dan retransmisi?

Tujuan Penelitian
Penelitian ini bertujuan untuk:

1. Menguji fungsionalitas dan efektivitas
Wireshark  sebagai  alat  untuk
memonitor dan mendiagnosa lalu lintas
jaringan.

2. Menganalisis dan membandingkan
karakteristik kinerja (seperti latensi,
penggunaan bandwidth, dan dominasi
protokol) dari topologi star dan bus
melalui eksperimen terbatas.

3. Mengidentifikasi  protokol jaringan
yang dominan dan mengevaluasi
dampaknya terhadap bandwidth dan
perilaku jaringan.

4. Menyelidiki kemampuan Wireshark
untuk mendeteksi dan menampilkan
anomali jaringan seperti kehilangan
paket, transmisi ulang, dan simulasi
gangguan.

Manfaat Penelitian

Manfaat Akademis:

1. Berkontribusi  pada  pengetahuan
tentang pemantauan jaringan praktis,
khususnya dalam jaringan kecil.

2. Menyediakan metodologi kualitatif
berbasis kasus yang dapat dirujuk untuk
penelitian akademis di masa depan atau
aplikasi di kelas.

3. Meningkatkan pemahaman tentang
perilaku protokol dan kinerja topologi
jaringan dengan menggunakan analisis
lalu lintas yang nyata.

Manfaat Praktis:
1. Menawarkan kepada administrator
jaringan dan praktisi TI panduan praktis

dalam menggunakan Wireshark untuk
diagnostik dan optimalisasi.

2. Membantu usaha kecil dan institusi
pendidikan membuat keputusan yang
tepat mengenai desain jaringan (mis.
pemilihan topologi).

3. Mempromosikan strategi pemecahan
masalah yang hemat biaya tanpa
memerlukan sistem pemantauan yang
mahal.

Manfaat Pendidikan:

1. Berfungsi sebagai sumber daya untuk
mengajarkan konsep dasar hingga
menengah dalam jaringan komputer
melalui eksperimen langsung.

2. Mendorong pembelajaran berdasarkan
pengalaman dengan
mendemonstrasikan aliran paket dunia
nyata, operasi protokol, dan diagnosis
kesalahan.

Tinjauan Pustaka

Wireshark adalah alat analisis
protokol jaringan yang penting dalam
memantau jaringan komputer modern. Alat
ini  memungkinkan pemeriksaan paket
mendetail, mendukung identifikasi
protokol dan pemecahan masalah jaringan.
Wireshark banyak digunakan dalam
pengaturan akademis dan profesional,
terutama dalam mengajarkan protokol
TCP/IP dan keamanan jaringan[21].
Namun, penelitian yang menggabungkan
penilaian topologi jaringan dengan perilaku
lalu lintas  protokol = menggunakan
Wireshark masih langka[22][23]. Baru-
baru ini, pendekatan deskriptif kualitatif
mulai diintegrasikan dengan eksperimen
terbatas untuk mendapatkan wawasan
praktis tentang perilaku jaringan, terutama
di lembaga pendidikan dan bisnis kecil[24].
Penelitian ini memberikan pemahaman
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lebih dalam tentang tantangan dan peluang
praktis dalam jaringan skala kecil, dengan
fokus pada kata kunci seperti paket,
protokol, dan pemecahan masalah[25].

LANDASAN TEORI

Landasan teori penelitian ini mencakup
teori jaringan, analisis protokol, dan
metodologi pemecahan masalah
sistem[26], dengan komponen penting
seperti  paket, protokol, bandwidth,
topologi, dan diagnostik menggunakan
Wireshark. Komunikasi dalam jaringan
saat ini menggunakan packet-switched
yang memecah data menjadi paket dengan
informasi payload dan header yang penting,
seperti sumber, tujuan, nomor urut, dan
kode pengecekan  kesalahan[27][28].
Wireshark membantu menganalisis aliran
paket, kemacetan, dan segmen yang
terputus dengan menerjemahkan header
paket. Selain itu, protokol seperti TCP,
UDP, HTTP, ICMP, dan DNS berperan
dalam lapisan model OSI yang berbeda,
dengan TCP yang sensitif terhadap latensi
dan kemacetan jaringan[29]. Melalui
Wireshark, pengguna dapat
mengidentifikasi dan menganalisis perilaku
protokol seperti SYN, ACK, FIN, dan pola
transmisi ulang untuk memahami Kinerja
jaringan secara detail[30].

Gambar 1. Tampilan Awal Wireshark

METODE PENELITIAN

Penelitian ini menerapkan metode
deskriptif kualitatif dengan tujuan untuk
menyajikan gambaran yang mendalam dan
menyeluruh mengenai sistematis
bagaimana aplikasi Wireshark dapat
dimanfaatkan untuk menganalisis performa
jaringan komputer. Pendekatan kualitatif
diadopsi sebagai strategi utama karena
dinilai paling mampu mengungkap makna-
makna tersembunyi di balik fenomena yang
tengah diteliti[31][32]. dalam sistem
jaringan melalui observasi terhadap data
packet, jenis protokol yang digunakan, pola
pemanfaatan bandwidth, struktur topology,
serta  proses troubleshooting  yang
dilakukan. Untuk mendukung hasil
observasi tersebut, digunakan juga unsur
eksperimen terbatas berupa simulasi
jaringan dan uji coba langsung terhadap
situasi tertentu[33][34], seperti terjadinya
gangguan koneksi atau penurunan performa
jaringan.

1. Objek Penelitian

Fokus utama penelitian ini tertuju
pada dinamika pergerakan data dalam
lanskap mikro jaringan komputer lokal
(Local Area  Network/LAN). yang
dibangun dengan topologi dasar berupa star
dan bus, yang umum digunakan dalam
lingkungan akademik atau perkantoran.
Komponen jaringan terdiri dari beberapa
unit komputer, router, dan switch yang
saling terhubung[35], [36]. W.ireshark
digunakan sebagai alat utama untuk
memantau dan menganalisis pergerakan
packet  dalam  jaringan,  termasuk
pengidentifikasian jenis protokol,
perhitungan bandwidth yang digunakan,
serta deteksi dini terhadap potensi
gangguan.
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2. Teknik Pengumpulan Data

Pengumpulan data dilakukan melalui
serangkaian kegiatan observasi langsung
dan eksperimen terbatas, antara lain:

1. Capture Packet: Pengambilan data
dilakukan dengan menangkap packet
secara langsung dari  jaringan
menggunakan Wireshark. Proses ini
mencakup identifikasi alamat IP
pengirim dan penerima, jenis protokol
yang digunakan, ukuran dan jumlah
packet, serta waktu transmisi[37].

2. Monitoring  Bandwidth:  Selama
proses pengamatan, dilakukan
pencatatan terhadap seberapa besar
bandwidth yang digunakan dalam
aktivitas jaringan[38], terutama saat
melakukan pengiriman file, akses
website, atau penggunaan aplikasi
berbasis internet.

3. Simulasi Topologi dan Gangguan:
Jaringan disusun dalam beberapa skema
topologi sederhana (seperti star dan
bus), dan diuji dalam kondisi normal
maupun  saat terjadi  gangguan
(misalnya, cabut kabel, overload, atau
pemblokiran port)[39].

4. Troubleshooting Manual:  Setiap
permasalahan yang muncul dalam
jaringan didokumentasikan dan
dianalisis menggunakan data dari
Wireshark untuk menentukan penyebab
dan solusi yang sesuai[40].

3. Prosedur Penelitian
Adapun langkah-langkah prosedural
dalam penelitian ini meliputi:
1. Perencanaan Jaringan
Mendesain skema topologi jaringan
menggunakan  diagram  sederhana,
Selain itu, penelitian ini  turut
mengidentifikasi dan  merumuskan
konfigurasi perangkat keras dan lunak

yang akan dioptimalkan dalam proses
implementasi[41], [42].

2. Instalasi Wireshark
Melakukan instalasi Wireshark pada
salah satu node komputer yang
berfungsi sebagai titik pemantauan
utama terhadap lalu lintas jaringan.

3. Pengamatan Aktivitas Jaringan
Melakukan observasi terhadap aktivitas
jaringan normal, mencakup komunikasi
antar perangkat, pengiriman file, dan
akses web. Data packet dikumpulkan
selama aktivitas berlangsung[43], [44].

4. Eksperimen Gangguan Jaringan
Menyimulasikan  gangguan  seperti
pemutusan kabel, pembatasan
bandwidth, dan uji ping ke perangkat
yang tidak merespons. Kemudian
dilakukan pemantauan kembali dengan
Wireshark[45], [46].

5. Pencatatan dan Analisis Data
Data hasil tangkapan packet dianalisis
berdasarkan protokol (seperti TCP,
UDP, ICMP), ukuran dan waktu
pengiriman, serta bandwidth yang
digunakan. Juga dianalisis bagaimana
topologi memengaruhi arah dan
kecepatan distribusi data.

4. Teknik Analisis Data

Analisis data dilakukan secara
kualitatif dengan menafsirkan setiap
informasi yang diperoleh dari hasil
observasi dan eksperimen. Analisis ini
mencakup:

1. Interpretasi terhadap isi packet untuk
mengidentifikasi aplikasi atau layanan
yang digunakan.

2. Evaluasi terhadap jenis protokol yang
paling sering digunakan dan bagaimana
protokol tersebut memengaruhi kinerja
jaringan.
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3. Pengukuran bandwidth berdasarkan
jumlah dan ukuran packet dalam kurun
waktu tertentu.

4. Penelusuran alur komunikasi dalam
jaringan untuk memahami topologi
serta potensi hambatan komunikasi.

5. Dokumentasi proses troubleshooting
berdasarkan bukti-bukti dari
Wireshark, serta evaluasi keefektifan
Wireshark dalam menemukan
penyebab masalah.

Kerangka Berpikir
Digambarkan dan dibuatkan dalam

alur Kerangka berpikir merupakan alur
logis yang menggambarkan hubungan
antara masalah penelitian, teori, dan
metode yang digunakan untuk mencapai
tujuan penelitian[47], [48]. Dalam konteks
penelitian ini, kerangka berpikir dibangun
dari kebutuhan akan pemantauan jaringan
komputer yang efektif, terutama pada
jaringan skala kecil, hingga pada
penggunaan Wireshark sebagai solusi
analisis lalu lintas jaringan dan
troubleshooting.

KERANGKA BERPIKIR

Permasalahan:
Pemantauan dan Analisis
Jaringan

Wireshark sebagai Alat
Pemantauan

Menangkap Mengukur
Paket Bandwidth

Deteksi Masalah Jaringan:
Kehilangan Paket,
Retransmisi, dll.

KERANGKA BERFIKIR

Gambar 2. Kerangka Berpikir

Alur logika kerangka berpikir:

1. Permasalahan jaringan seperti packet
loss, bandwidth boros, dan
ketidakstabilan topologi sering terjadi
di jaringan lokal[49], [50].

2. Penggunaan alat analisis jaringan
seperti  Wireshark dapat membantu
memantau lalu lintas jaringan secara
real-time.

3. Eksperimen dilakukan dengan dua
topologi jaringan (star dan bus) untuk
mengetahui stabilitas dan efisiensi
jaringan.

4. Data diperoleh melalui capture packet,
identifikasi protokol dominan, dan
simulasi gangguan.

5. Hasil analisis menunjukkan topologi
star lebih efisien dan Wireshark mampu
mendeteksi masalah jaringan secara
detail[51].

6. Penelitian  menyimpulkan  bahwa
Wireshark adalah alat yang -efektif
untuk menganalisis jaringan kecil dan
dapat dikembangkan lebih lanjut.

ANALISIS DAN PERANCANGAN
Analisis dan Perancangan mencakup

dua tahap:

1. Analisis, yakni identifikasi kebutuhan
dan permasalahan jaringan yang diteliti.

2. Perancangan, yaitu menyusun
konfigurasi topologi, metode capture,
dan parameter analisis menggunakan
Wireshark[52].

Tahapan Analisis:

1. Lingkungan: Jaringan lokal (LAN)
menggunakan topologi star dan bus.

2. Masalah yang dianalisis: Dominasi
bandwidth. Latensi dan gangguan
(packet loss, retransmission).

3. Alat  bantu:  Wireshark  untuk
monitoring lalu lintas data.
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Tahapan Perancangan:

1. Topologi:
Topologi star: masing-masing
perangkat terhubung ke switch.
Topologi  bus:  perangkat saling

terhubung dalam satu jalur kabel.
2. Simulasi Gangguan:
Melakukan interferensi jaringan untuk
melihat dampaknya pada performa.
3. Parameter Pengamatan:
Protokol aktif.
Jumlah paket.

Kualitas koneksi (latency,
retransmission, packet 10ss).
ANALISIS DAN PERANCANGAN

Pendekatan Deskriptif Kualitatif
dengan Eksperimen Terbatas

}

Jaringan Lokal dengan
Topologi Bintang dan Bus

Bintang: Bus:
Stabilitas, Efisiensi Latensi,
Distribusi Data Distribusl Data

Analisis Topologn ] ‘ Anahsns Topologi

Gambar 3. Analisis & Perancangan

IMPLEMENTASI DAN PEMBAHASAN

Penelitian ini menghasilkan temuan
penting mengenai bagaimana aplikasi
Wireshark dapat digunakan secara efektif
untuk menganalisis jaringan komputer.
Pengujian dilakukan dengan memantau
aktivitas lalu lintas jaringan pada
lingkungan LAN sederhana dengan
topologi star dan bus. Hasil yang diperoleh
dikategorikan ke dalam lima aspek utama:
analisis packet, identifikasi protokol,
pemantauan bandwidth, pengaruh topologi,
dan proses troubleshooting.

1. Analisis Packet

Dari hasil tangkapan yang dilakukan
menggunakan  Wireshark,  ditemukan
bahwa rata-rata terdapat ratusan hingga
ribuan packet yang ditangkap dalam waktu
lima menit pada jaringan aktif. Packet yang
tertangkap bervariasi dari segi panjang,
sumber dan tujuan IP, serta jenis layanan.

Wireshark
Telephony Wireless Tools Help

View Go Capture Analyze Statistics

T W

QL. 1010: Iseno Doph: 336 fupss, 52 Bytes (536 7600) (8 8 bytos

Gambar 4. Tampilan Tangkapan Packet
pada Wireshark

Tabel 1. Contoh Data Packet yang

Ditangkap
. Len
N | Source St?;ﬂn Prot | gth Info
0 1P okol | (Byt
1P
es)
SYN,
192.16 | 192.16 Conne
1 8.1.2 8.1.1 TCP | 66 ction
Start
Echo
192.16 ICM .
2 813 8.8.8.8 P 74 (ping)
reguest
GET
192.16 | 192.16 | HT ;
3 8.12 814 TP 512 /index.
html
Resp
192.16 | 192.16 onse
4 8.1.4 8.1.2 HTTP 1514 : 200
OK

2. ldentifikasi Protokol

Hasil analisis menunjukkan bahwa
protokol yang paling dominan dalam
jaringan adalah TCP dan HTTP, diikuti
olen UDP, ICMP, dan beberapa protokol
aplikasi seperti  DNS dan ARP. Ini
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menunjukkan tingginya aktivitas
komunikasi web dan permintaan DNS di
jaringan yang diuji.

Tabel 2. Distribusi Protokol yang

Terdeteksi
Protokol Frekuensi E:;)r)sentase
TCP 423 43.2
HTTP 275 28.1
UDP 132 13.5
ICMP 88 9.0
DNS 63 6.2

Tabel 3. Perbandingan Kinerja Jaringan
Berdasarkan Topologi

Jumlah
Topolog _Latens Paket Masalah
i I Rata- Tertund Umum
rata a Terdeteksi
Collision
Star 3-5ms | 12 paket rendah
Delay &
Bus 1520 1 57 paket | kemungkina
ms
n bottleneck

3. Pemantauan Bandwidth

Selama proses pemantauan,
Wireshark menunjukkan fluktuasi
bandwidth berdasarkan aktivitas pengguna.
Ketika dilakukan pengiriman file antar
perangkat, bandwidth mencapai puncak
hingga 80-90% dari kapasitas jaringan 100
Mbps. Pada waktu idle, penggunaan
bandwidth turun hingga di bawah 10%.

Grafik Throughput Selama Pengujian (Simulasi 10 Graph Wireshark)

500
5 500 \/
= 400 f
T = % = =

&

Gambar 5. Grafik Penggunaan Bandwidth
Selama Pengujian

4. Pengaruh Topologi

Dalam pengujian  menggunakan
topologi star, aliran data terdistribusi
dengan baik karena setiap node memiliki
jalur langsung ke switch pusat. Hal ini
berbeda dengan topologi bus, di mana
aliran data bersifat linear dan rentan
terhadap bottleneck. Hal ini terlihat saat
simulasi gangguan dilakukan di satu titik,
seluruh  jaringan  bus  mengalami
keterlambatan.

5. Troubleshooting

Wireshark terbukti sangat membantu
dalam proses troubleshooting. Pada saat
dilakukan pemutusan kabel di salah satu
node pada topologi bus, Wireshark
mendeteksi adanya retransmission, paket
hilang (lost packet), serta timeout koneksi.
Informasi seperti waktu kejadian, alamat IP
sumber, serta protokol yang digunakan
memudahkan dalam menentukan penyebab
masalah.

Analysis Troubleshooting pan Wireshark

EeemBERE|I] ¢ £73 SEQ’]Q
# hitp o] +
No. Time Source Destination  Protocal Length Into

1 1 192.168.1.10 93.184.216 S 559 DNS query for wuw. example. com

2 2 192.168.1.10 93.184.216 SCN 556 SYN (SCK) -

3 4 192.168.1.3¢ 93.184.216 SN 641 retransni, 1CP SYNS with no

4 5 192.168.1.10 93.184.216 SN 641 retransmi| SYN-ACKsin response

5 6 192.168.1.10 93.184.216 ACK 561 GET //index. htmL HTTP/1. 1

6 7 93.184.216.3 93.184.216 HTTP 66 HTTP/1.1 404 Not Found

TCP SYNs with
no SYN-ACKs

v Hitsca (v1 on ire witseq _in response

» Internet, 5rc Server, Destination 56,1.161, Tst:
» Protocol: Http,. Préyssferrel, Src: 2, Ga.194216.34 (9 GET /index.htmI HTTP
v HITP/L T 4p/11 404 Not Tt L

| Found

Respons

006 ©1 00 00 Oc 00 00 00 60 00 70 60 00 00 00 00 00 60 00 060 €0 ......... . [ .
001 01 00 00 1000 00 0 00 00 0O 60 00 00 00 00 GO 6O 00 B0 00 U ...... .uivies
002 01 00 00 0000 00 00 06 00 00 00 00 60 00 00 00 /Index.htmll  HTTP/1.1 464

003 Response Code: 404 [NNTITEITIITRCN Not Found

Wistosark details Dest: 4850k 24: 9903A99C8C491 : 6

Gambar 6. Contoh Analisis
Troubleshooting pada Wireshark

Hasil penelitian menunjukkan bahwa
Wireshark merupakan alat yang sangat
efektif dalam menganalisis jaringan
komputer, baik dari aspek monitoring
harian maupun dalam mengatasi masalah
jaringan. Dengan kemampuan untuk
menangkap dan menampilkan packet
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secara detail, pengguna dapat memahami
bagaimana protokol berperan dalam
komunikasi, bagaimana bandwidth
dimanfaatkan, serta bagaimana topologi
memengaruhi efisiensi jaringan.

Secara keseluruhan, Wireshark mendukung
proses troubleshooting dengan
menyediakan informasi rinci yang tidak
tersedia pada monitoring dasar. Aplikasi ini
cocok digunakan di lingkungan pendidikan
maupun profesional sebagai alat bantu
untuk pemantauan, audit, dan pengelolaan
jaringan.

KESIMPULAN

Merujuk pada hasil eksplorasi terkait
pemanfaatan Wireshark dalam analisis
jaringan, dapat ditarik simpulan bahwa
Wireshark berfungsi sebagai instrumen
diagnostik yang unggul dalam mengungkap
karakteristik lalu lintas data secara rinci dan
real-time. dalam melakukan pemantauan,
analisis, serta troubleshooting jaringan
komputer. Melalui pendekatan deskriptif
kualitatif ~ yang  didukung  dengan
eksperimen terbatas, penelitian ini berhasil
mengamati berbagai aspek penting dalam
sistem jaringan, seperti pola pergerakan
packet, penggunaan dan jenis protokol,
fluktuasi bandwidth, serta pengaruh desain
topologi terhadap performa jaringan. Hasil
tangkapan menunjukkan bahwa protokol
TCP dan HTTP mendominasi lalu lintas
jaringan, dengan intensitas packet yang
cukup tinggi terutama saat aktivitas
jaringan meningkat. Selain itu, topologi
jaringan terbukti memengaruhi distribusi
data dan latensi, di mana topologi star
memberikan Kkinerja yang lebih stabil
dibandingkan dengan bus.

Wireshark juga terbukti handal dalam
proses identifikasi masalah jaringan, seperti
mendeteksi packet loss, retransmisi, serta

timeout koneksi, yang sangat berguna
dalam proses troubleshooting. Salah satu
kelebihan utama  Wireshark adalah
kemampuannya menyajikan data secara
rinci, real-time, dan berbasis filter,
sehingga memudahkan analisis mendalam
bagi administrator jaringan maupun
mahasiswa dalam konteks pembelajaran.
Namun, di sisi lain, keterbatasan penelitian
ini terletak pada ruang lingkup pengujian
yang masih terbatas pada jaringan lokal
sederhana, tanpa melibatkan skala jaringan
yang lebih kompleks atau kondisi jaringan
yang memiliki lalu lintas tinggi dan
dinamis. Selain itu, Wireshark memiliki
kurva pembelajaran yang cukup curam bagi
pengguna pemula, terutama dalam
memahami format dan interpretasi data
hasil tangkapan.

Saran

Sebagai tindak lanjut, penelitian
selanjutnya disarankan untuk
mengembangkan analisis dengan

melibatkan simulasi pada jaringan yang
lebih kompleks, seperti jaringan berbasis
VLAN, jaringan nirkabel, atau jaringan
dengan  model  client-server  yang
melibatkan  protokol lapisan aplikasi
lainnya. Penelitian lanjutan juga dapat
memanfaatkan integrasi Wireshark dengan
perangkat lunak analisis lainnya untuk
mendapatkan hasil yang lebih
komprehensif, serta melakukan pengujian
dalam lingkungan jaringan nyata (produksi)
untuk mengukur kinerja Wireshark dalam
skenario yang lebih realistis dan dinamis.
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